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1. Diagnostico

De conformidad con los criterios establecidos en el articulo 129 de la Ley 1474 de 2011, se
formulé el Plan Estratégico Institucional — PEI, el cual presenta la ruta de navegacion que
orientard la gestién de la Contraloria de Bogota, D.C., para el periodo 2020- 2022, a través
de tres objetivos enfocados al ejercicio de un control fiscal técnico y oportuno,
respondiendo a los desafios que enfrenta la nueva realidad de ciudad y que genere
confianza en los resultados obtenidos, apoyado en un control social que exige cada vez
mas transparencia en el cumplimiento de los fines esenciales del Estado.

El Plan Estratégico Institucional 2020-2022, denominado “Control fiscal para una nueva
agenda urbana®, el cual incluye el slogan “Cada peso cuenta en el bienestar de los
bogotanos’, el cual lo integran tres (3) Objetivos Corporativos y trece (13) Estrategias, que
recogen y difunden las principales lineas de accién que la Entidad se propone adelantar en
el corto y medio plazo, orientadas al cumplimiento de la misién institucional y a una vision
acorde al contexto que presenta la ciudad y estrategias corporativas que apuntan al 6ptimo
cumplimiento de los objetivos institucionales, a través de los planes, programas y politicas,
gque seran marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion.

Misiont: “Todos somos uno en la vigilancia de los recursos publicos de la ciudad,
nuestras acciones son estratégicas para que cada peso invertido se vea reflejado
en el bienestar de los bogotanos".

Visién?: "Seremos una Contraloria confiable y estratégica, que realice un control
fiscal para una nueva agenda urbana a la altura de los retos que hoy tiene la ciudad
y las expectativas de los bogotanos".

El siguiente objetivo y estrategia corporativa es la que orienta este proyecto de inversion:

Objetivo No.3: FORTALECER LA GESTION DE LA ENTIDAD HACIA EL
MEJORAMIENTO CONTINUO;

Estrategia No. 3.4. Fortalecer la infraestructura tecnoldgica para el uso y aprovechamiento
de las tecnologias de la informacién y las comunicaciones.

El Proceso Gestiobn de Tecnologias de la Informacion - PGTI, tiene como objetivo
desarrollar las capacidades de Tl para garantizar el correcto y seguro funcionamiento de la
plataforma tecnoldgica de la Entidad y el mejoramiento de los procesos internos que
fortalezcan el ejercicio de control fiscal en Bogota, a través de la gestion del conocimiento
y las mejores préacticas, la implementacion de soluciones tecnoldgicas y la gestion de
servicios de Tl requeridos por los procesos del Sistema Integrado de gestion.

1 Plan Estratégico Institucional — PEI 2020-2022.
2 [dem.
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La estrategia antes enunciada, es el eje, mediante el cual se desarrollan las actividades
que conforman el objetivo del proyecto de inversién que es: “Atender la demanda de
servicios tecnoldgicos de Tl, acorde con los avances tecnoldgicos, la dinamica del sector,
las necesidades institucionales y el marco normativo en la materia, que soporten
adecuadamente el cumplimiento de la mision de la Contraloria de Bogota D.C., asi como
para mejorar los niveles de accesibilidad respetando el derecho al acceso a la informacion
en los sistemas requeridos por los ciudadanos.”.

La permanente modernizacién de las entidades y el avance acelerado de la tecnologia en
el manejo y administracion de la informacion han creado dependencia cada vez mayor de
las TIC, para cumplir de manera eficiente con su mision y los objetivos estratégicos. Es asi
como la actualizacién constante de la plataforma tecnoldgica es una decision que no da
espera para el mejoramiento de los procesos misionales y de apoyo, y para el caso de
nuestra Entidad, esta actualizacion va encaminada hacia la modernizacion del Control
Fiscal y la lucha contra la corrupcion.

Las normas expedidas por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones como también estadndares internacionales como ITIL, COBIT, e ISO
27001, se encaminan en la aplicacién de buenas practicas y la prestacion de servicios de
TI con niveles de calidad y en condiciones seguras que incluye la implementacion de la
Politica de Gobierno Digital de MINTIC, es asi que la entidad debe orientar el cumplimiento
conforme a los Objetivos Estratégicos incluidos en el Plan Estratégico de las Tecnologias
de la Informacion y las Comunicaciones — PETI.

Partiendo del contexto que el Plan Estratégico de Tecnologias de la Informacién — PETI,
es una herramienta importante en un proceso de Planeacion Institucional, en el que las
estrategias sufren una continua adaptacion y cambio y cuya esencia de la implementacion
estd en la integracion de la vision institucional con la vision de las Tecnologias de la
Informacion y el modelo operativo; se hace necesario articular el Proyecto de Inversién
con el PETI, para determinar el camino para el cumplimiento de las metas trazadas,
sustentado en un modelo de transformacién de la estrategia misional en iniciativas,
proyectos y componentes operativos de TI, no solo desde la funcién de soporte, sino
considerando e incorporando estas tecnologias como un componente estratégico dentro
de la Contraloria de Bogota, D.C.

En la actualidad, el PETI incorpora la Politica de Gobierno Digital, se enlazan los modelos
y marcos de referencia de Gestion Estratégica actuales de Tl impartidos por MINTIC, el
proyecto de Arquitectura Empresarial que se ha adelantado al interior de la Contraloria de
Bogota D.C. y los resultados de la ejecucion de las estrategias incluidas en el PETI,
complementéndolos con nuevos proyectos y la continuidad de los que asi lo requieren.

Lo anterior, de conformidad con el Decreto 1008 del 14 de junio de 2018, que establece
los lineamientos generales de la Politica de Gobierno Digital para Colombia, cuyas
disposiciones forman parte del Modelo Integrado de Planeacién y Gestion (MIPG) y se
integra con las politicas de Gestion y Desempefio Institucional en la dimension operativa
de Gestion para el Resultado con Valores, que busca promover una adecuada gestion
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interna de las entidades y un buen relacionamiento con el ciudadano, a través de la
participacion y la prestacion de servicios de calidad.

Asi mismo, se establece, de conformidad a los lineamientos definidos por la Comision
Distrital de Sistemas — CDS — que es el organismo rector de las politicas y estrategias que
a nivel de tecnologia informatica y de comunicaciones que se adopten en todas las
entidades del Distrito Capital, y quien expide las "Politicas Publicas para las entidades,
organismos y organos de control del Distrito Capital, en materia de Tecnologias de la
Informacion y Comunicaciones respecto a la planeacion, seguridad, democratizacion,
calidad, racionalizacion del gasto, conectividad, infraestructura de Datos Espaciales y
Software Libre”, ademéas conforme a lo establecido en el articulo 5 de la Resolucion N°
004 del 2017 de la Secretaria General Alcaldia Mayor de Bogota D.C. que la informacion
el activo mas importante de la organizacion, es necesario protegerla frente a los posibles
riesgos derivados del uso de las nuevas tecnologias, para garantizar la seguridad de la
informacién. Por lo tanto, las entidades, organismos y érganos de control del Distrito
Capital deberan analizar las particularidades de funcionamiento de cada entidad y adoptar
las politicas de proteccion y mitigacion que resulten pertinentes a sus necesidades,
adoptando el enfoque de gestién de al que hace referencia el CONPES 3854 de
Seguridad Digital, y a los lineamientos que al respecto emitan las autoridades nacionales,
incluyendo los aspectos del Decreto el Modelo de Privacidad de la Informacion (MPSI )
expedido por MinTic y adopcién de los 3 habilitadores que hacen parte de la Politica
Digital.

1.1 Identificacion y descripcién del problema.
El presente proyecto de inversion identifica la siguiente situaciéon negativa como problema:

Aumento acelerado de la demanda de los servicios tecnoldgicos de Tl, originados por los
avances tecnologicos, la dinamica del sector, las necesidades institucionales y el marco
normativo en la materia, que soporten adecuadamente el cumplimiento de la misién de la
Contraloria de Bogota D.C., asi como para mejorar los niveles de accesibilidad respetando
el derecho al acceso a la informacién en los sistemas requeridos por la ciudadania o
poblacion o personas con discapacidad.

1.1.1 Descripcion de la situacién existente con respecto al problema.

A partir del desarrollo de nuevas tecnologias de informacién por la constante evolucion
tecnolégica y la demanda incremental de servicios de TI, se requiere fortalecer la
infraestructura tecnolégica de la Contraloria de Bogota D.C., encaminada a optimizar la
gestibn misional, con el fin de proporcionar rendimiento, flexibilidad, escalabilidad
(crecimiento) y adaptacion a las circunstancias cambiantes en el tiempo.

En este sentido, la obsolescencia de los equipos tecnoldgicos es un aspecto que se tiene
en cuenta para establecer el proyecto de TIl, dado que hace referencia al estado en que se
encuentran los equipos que ya han cumplido con la vida util, para que siga funcionando,
que trae como consecuencia el mal desempefio comparado a las nuevas tecnologias, dafio
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o deterioro, imposibilidad de encontrar repuestos adecuados y nuevas tecnologias que
reemplazan la antigua (tecnologias sustitutivas).

Es importante precisar, que las organizaciones estan en movimiento, fenémenos actuales
como la nube, teletrabajo, o el impacto de las redes en el trabajo de los empleados, estan
creando un torbellino de cambios que imponen nuevas estrategias corporativas, por ello,
hoy todas las organizaciones enfrentamos una nueva amenaza: la obsolescencia
tecnologica. Para evitarla, el inico camino es la transformacion digital que implica modificar
tecnologia, procesos, habilidades TI, incluso los modelos de negocio, como son, entre
otros, digitalizacion que crea movilidad, lo cual posibilita usar una gran variedad de
dispositivos moviles, redes inalambricas y servicios de IT centrados en la movilidad, lo que
permite operar a través del teletrabajo; soluciones basadas en la nube; seguridad de la
informacién; manejo y analisis de datos masivos; colaboracién y uso compartido de la
informacion, redes sociales.

Por lo anterior se hace necesario la implementacion y gestion de una plataforma
tecnolégica que brinde un soporte eficiente a la infraestructura y sistemas de informacion
que coadyuven al cumplimiento de la misionalidad de la Contraloria de Bogota D.C. y los
objetivos planteados en los diferentes procesos de la misma para posicionar a la entidad a
la vanguardia de las Tecnologias de la Informacion para potencializar los procesos y
fortalecer el ejercicio del control fiscal.

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones ha definido el
siguiente objetivo principal: Definir estrategias, actividades, proyectos e iniciativas de
tecnologia que la Contraloria de Bogotd demanda para el cumplimiento del Plan
Estratégico Institucional, fundamentados en un modelo de Tl estructurado en la Politica de
Gobierno Digital y el modelo de gestion T4+, que soporten adecuadamente los procesos
de la Entidad para el periodo comprendido entre 2020 a 2022, con los siguientes objetivos
especificos: 1) Dar continuidad a los proyectos de Tl que se vienen adelantando en la
entidad e incorporar nuevos proyectos alineados con la mision, vision de la entidad y el
plan estratégico institucional, definiendo para ello los recursos técnicos y financieros que
requiera el desarrollo de estos. 2) Continuar con la implementacién de la Politica de
Gobierno Digital difundida por el Gobierno Nacional y la Alta Consejeria Distrital de TIC,
para afianzar el uso y aprovechamiento de las tecnologias y asi contribuir a promover la
participacion ciudadana y el control social en los procesos de control y vigilancia fiscal. 3)
Gestionar y administrar de manera eficiente la infraestructura tecnol6gica de la Contraloria
de Bogota con el prop6sito de soportar y apoyar las exigencias y necesidades de los
procesos de la entidad, para el cumplimiento de metas y objetivos institucionales.

Para lo cual se hace necesario realizar la adquisicion de tecnologias que permitan el
fortalecimiento de la infraestructura tecnolégica, tanto de hardware, software y servicios de
TI.
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1.1.2

Magnitud actual del problema - indicadores de referencia.

Actualmente la Entidad cuenta con una plataforma tecnolégica conformada por 1160
equipos informéticos en servicio, de los cuales 862 son equipos de escritorio y 188
portatiles, ademas se cuenta con 188 impresoras y 167 escaneres, un centro de datos
principal, con 8 servidores, redes de datos y comunicaciones, equipos de almacenamiento
y equipos de seguridad perimetral, los cuales debido a los avances tecnoldgicos y la
obsolescencia requieren de un proceso de renovacion tecnolégica, por lo siguiente:

a.

Depreciacion: La plataforma de equipos de computo que atiende a los diferentes
procesos de la Entidad, se ha adquirido a través de procesos (Licitacion, Subasta)
en los Ultimos diez afos, lo cual conlleva al inicio de una obsolescencia tecnoldgica
a nivel de usuario, dado que las herramientas brindadas por el area de TIC
requieren dia a dia un mayor nivel de procesamiento y memoria en cada estacion.

Seguridad de la Informacién y ataques informéticos: La entidad desde enero del
2019 a febrero del 2020, ha recibido 173.648 ataques informaticos. Asi como existe
el constante avance de las tecnologias comunicaciones; de igual forma aparecen
nuevas amenazas tecnolégicas que aumentan el nimero de riesgos informaticos,
lo cual conlleva a generar mayores controles que permitan mitigar la materializacién
de los mismos, durante el Gltimo cuatrienio se ha evidenciado ataques con mayor
frecuencia y mas especializados a la plataforma tecnoldgica de la Entidad, lo cual
nos obliga a mantener una infraestructura moderna, confiable y estable.

La actual emergencia sanitaria originada por el COVID 19 ha generado la
adaptacion de nuevos servicios para el teletrabajo, como es el caso de servicios en
la nube para asegurar la continuidad, disponibilidad y operabilidad de los servicios
de TI, asi como modalidades mixtas de servicios contratados en la nube y servicios
alojadas en el centro de datos de la entidad.

La nueva regulacion (Acto Legislativo No. 4 de 2019 y Decreto 403 de 2020), que
implica adquirir o adecuar la plataforma de hardware, software y servicios de TI,
para cumplir con los requisitos impartidos por la normativa. Asi como, avance
Politica de Gobierno digital y el cumplimiento a los lineamientos fijados por el
Gobierno Nacional y hacer un uso adecuado a los Activos de Informacién definidos,
los requisitos sefalados en el Decreto 1008 de 2018; asi como los estandares
fijados en la Norma ISO 27001.

Estructuracion, definicion y puesta en marcha de un Sistema Integrado de Gestion
Electronica de Documentos de Archivo para la Contraloria de Bogotd D.C,
cumpliendo la normatividad que en materia de gestion documental establece el
Archivo General de la Nacién, el Ministerio de Cultura, el Ministerio de las
Tecnologias de la Informacién y las Comunicaciones vy el Archivo Distrital, los
procedimientos archivisticos fisicos y electronicos aplicables a las areas de
direccionamiento estratégico, misionales y de apoyo, y los requisitos técnicos y
funcionales que permitan apoyar el cumplimiento de las funciones administrativas
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conferidas a la entidad, la correcta gestién y publicidad de la informacion
institucional y la toma de decisiones de forma oportuna en toda la organizacion.

Renovacioén del licenciamiento de los sistemas que apoyan la gestién de la entidad
(entre otros, Microsoft Office 365, mesa de servicio, antivirus, backup).

Sistemas de Informacion: La entidad cuenta con 14 sistemas de informacién, como
herramienta que apoyan la gestion misional y operativa. Se cuenta con contratos
de soporte y mantenimiento especialmente para los sistemas misionales y para los
demas el soporte es brindado directamente con funcionarios de la Direccion de TIC.

Servicios de apoyo complementarios para la gestion tecnoldgica y de conectividad.
Mejorar los niveles de accesibilidad respetando el derecho al acceso a la
informacién y a la comunicacién en la pagina WEB y sistemas que se consideren

necesarios.

Causas que generan el problema.

Causa Directa:

Desarrollo de nuevas tecnologias y servicios de TI, asi como, la constante actualizaciéon
normativa, las necesidades de Tl institucionales y niveles de accesibilidad, que generan la
necesidad de su implementacion para cumplimiento de la mision.

Causas Indirectas:

v

v

Falta de recursos presupuestales para adquirir nuevas herramientas tecnologias y
de recurso humano técnico para atender todas las necesidades de TI.

Continuo cambio tecnolégico de hardware, software, originada por el rapido avance
tecnolégico y por el crecimiento significativo que se ha experimentado de acceso a
los servicios de TI, que genera obsolescencia tecnolégica. 1.6 Necesidad de
implementar Lineamientos, guias y estandares que les faciliten la gestion de Tl y
conlleven a resultados més eficientes.

Necesidad de adquirir o renovar el licenciamiento de software para el
funcionamiento de la entidad.

Necesidad de cumplir con la normativa expedida por el Sector de las TI.
Mejorar los niveles de accesibilidad respetando el derecho al acceso a la

informacién y a la comunicacién en la pagina WEB y sistemas que se consideren
necesarios.
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1.1.4 Efectos generados por el problema.

Efectos Directos

Efectos Indirectos

Baja calidad en la prestacion de
servicios de Tl y obsolescencia de
infraestructura  fisica con baja
capacidad de respuesta de los
procesos que soportan el
cumplimiento de la misionalidad de la
Contraloria de Bogota D.C.

Falta de oportunidad para cubrir las necesidades
de los servicios tecnolégicos que demandan los
usuarios internos y externos de forma eficaz y
acorde con los avances y la dinamica del sector
gue soporten adecuadamente el cumplimiento
de la misional

Amenaza en la seguridad de la informacion de la
Contraloria de Bogota D.C.

Recursos limitados que permitan la
adopcion de las politicas de
Transformacién Digital de la Politica
Digital, en el marco de la nueva
normativa, asi como para mejorar los
niveles de accesibilidad respetando
el derecho al acceso a la informacion.

Incumplimiento legal y normativo.

Demoras para impulsar el uso de las TIC en sus
servicios y procesos totalmente digitales y de los
niveles de accesibilidad respetando el derecho al
acceso a la informacion en los sistemas
requeridos por los ciudadanos y ciudadanas.

115

Identificacion de los participantes.

Participante

Contribucién o Gestion

Actor:

Servidores 'y
Servidoras
Entidad:
Entidad
Posicion:
Beneficiario

Servidores y servidoras, colaboradores y colaboradoras de la
Contraloria de Bogota D.C., que requieren de las herramientas
tecnolégicas para el desempefio de sus funciones y mejora de la
productividad.

Intereses o0 Expectativas: Recibe directamente los beneficios, como
disponibilidad y facil acceso al uso de las tecnologias para mejorar y
optimizar la gestion misional, estratégica y operativa y potencializar los
procesos.

Uso y apropiacion de herramientas tecnolégicas con el fin de mejorar el
manejo de la informacion generada por los procesos en pro del
cumplimiento de la mision de la entidad y aumento de la productividad.

Actor:

Distrital
Entidad:
Bogota
Posicion:
Beneficiario

La ciudadania y el concejo quien requiere de las herramientas
tecnolégicas proporcionadas por la Contraloria de Bogota D.C., para el
acceso a la informacién publica, a través de la pagina WEB.

Intereses o Expectativas: Disponibilidad de la Informacion Puablica en la
pagina WEB de la Contraloria de Bogota D.C.

El derecho fundamental que tienen todas las personas para acceder a
la informacion publica, a través de la pagina WEB, de conformidad con
lo establecido en la Ley 1712 de 2014, conocida como la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica.
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1.1.6 Poblacion objetivo.

Tipo de poblacién: Personas

Numero: 1.022

Geénero: Masculino: 518 — Femenino: 504

Fuente de la informacién: Direccién de Talento Humano de la Contraloria de Bogota D.C.

Localizacion Localizacién especifica

Region: Bogota D.C. Las sedes donde funcionan las diferentes dependencias de

Departamento: Bogota la Contraloria de Bogota D.C.:

Municipio: Bogota D.C.

Centro poblado: Urbano 1- Sede Edificio Loteria de Bogota - Carrera 322 N° 26 A
10

2- Sede Participacion Ciudadana - Calle 27 B N° 32 A 45

3- Sede Escuela de Capacitacion - Transversal 17 N° 45
D 41

4- Sede Gran América - Calle 25 B N° 32 A 17

5- Sede Condominio -Carrera 6 N° 14 - 98 Pisos 5 y 6.

6- Sede Bodega San Cayetano - Calle 462 -82-54
Bodega 12

Para la formulacién del proyecto se tuvo en cuenta los aportes de la Secretaria Distrital de
Planeacion — SDP y la Secretaria Distrital de la Mujer - SDM, referente a la incorporacion
del enfoque poblacional-diferencial, como es el caso de incorporar al problema planteado,
la descripcién de la necesidad de mejorar los niveles de accesibilidad respetando el
derecho al acceso a la informacion en los sistemas requeridos por la ciudadania o
poblacién o personas con discapacidad,con el fin de trabajar en el acceso a las Tecnologias
de la Informacion y las Comunicaciones para personas con discapacidad, entre otros.

En este sentido, se incluyé una causa que origina el problema que es el requisito de
respetar el derecho al acceso a la informacion y a la comunicacién en la pagina WEB vy
sistemas que se consideren necesarios, que afecta directamente a la ciudadania bogotana.

Adicionalmente, se tuvo en cuenta la utilizacion de un lenguaje incluyente al hacer
referencia a los diferentes grupos poblacionales que hacen parte de la ciudad, para
promover la participacion ciudadana. Asi mismo, se identific6 la cantidad de mujeres y
hombres que trabajan en la Contraloria de Bogota D.C., informacion suministrada por la
Direccion de Talento Humano de la entidad.
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2. Justificacion

Este proyecto de inversion responde al propésito de fortalecer la infraestructura tecnologica
de la Contraloria de Bogota D.C., para optimizar la funcién de vigilancia a la gestion fiscal,
convirtiéndose en una herramienta fundamental para el manejo, administracion control y
seguridad de la INFORMACION, en el proceso de mejoramiento continuo de este Ente de
Control Fiscal. A partir del desarrollo de nuevas tecnologias de informacion por la constante
evolucion tecnoldgica y la demanda incremental de servicios de TI, en aras de poder
responder dindmicamente a las necesidades y requerimientos de servicios de Tl de la
Entidad, que aporten en la productividad de los usuarios para el cumplimiento misional y
que mejoren la adopcion, adaptacion y apropiacion de los servicios Tecnoldgicos.

La permanente modernizacién de las entidades y el avance acelerado de la tecnologia en
el manejo y administracion de la informacién han creado mayor necesidad del uso de las
tecnologias, para cumplir de manera eficiente con su misién y los objetivos estratégicos.
Es asi como la actualizaciéon constante de la plataforma tecnolbgica es una decision que
no da espera para el mejoramiento de los procesos misionales y de apoyo, y para el caso
de nuestra Entidad, esta actualizacion va encaminada hacia la modernizacion del Control
Fiscal y la lucha contra la corrupcion.

Las normas expedidas por el Ministerio de las Tecnologias de la Informacién y las
Comunicaciones como también estadndares internacionales como ITIL, COBIT, e ISO
27001, se encaminan en la aplicacion de buenas practicas y la prestacion de servicios de
TI con niveles de calidad y en condiciones seguras que incluye la implementacion de la
Politica de Gobierno Digital de MINTIC, es asi que la entidad debe orientar el cumplimiento
conforme a los Objetivos Estratégicos incluidos en el Plan Estratégico de las Tecnologias
de la Informacion y las Comunicaciones — PETI 2020-2022.

Partiendo del contexto que el Plan Estratégico de Tecnologias de la Informacién — PETI,
es una herramienta importante en un proceso de planeacion institucional, en el que las
estrategias sufren una continua adaptacion y cambio y cuya esencia de la implementacion
estd en la integracion de la vision institucional con la vision de las Tecnologias de la
Informacion y el modelo operativo; se hace necesario formular el proyecto de inversion,
para determinar el camino para continuar con el cumplimiento de las metas trazadas,
sustentado en un modelo de transformacion de la estrategia misional en iniciativas,
proyectos y componentes operativos de TI, no solo desde la funcion de soporte, sino
considerando e incorporando estas tecnologias como un componente estratégico dentro
de la Contraloria de Bogota, D.C. con el fin de contar con los recursos presupuestales de
inversion para la ejecucion del mismo.

El documento PETI describe las iniciativas, estrategias y proyectos de Tecnologias de
Informacion que se propone la Direccion de Tecnologias de la Informacion y las
Comunicaciones, para apoyar el cumplimiento de los objetivos misionales de la Contraloria
de Bogota D.C.
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En la actualidad, el PETI de la Entidad, presenta el andlisis incluyendo lo referente a la
Politica de Gobierno Digital y las labores adelantadas en la entidad, donde se involucran
las diferentes dependencias y principales actores, con el fin de contar con un documento
guia de accion para la entidad, frente a su quehacer estratégico y como la tecnologia
soporta su desarrollo. Dentro de esta actualizacion, de igual forma también se incluyen los
modelos y marcos de referencia de Gestion Estratégica actuales de Tl impartidos por
MINTIC, el proyecto de Arquitectura Empresarial que se ha adelantado al interior de la
Contraloria de Bogoté y los resultados de la ejecucion de las estrategias incluidas en el
PETI, complementandolos con nuevos proyectos y la continuidad de los que asi lo
requieren.

Lo anterior, de conformidad con el Decreto 1008 del 14 de junio de 2018, que establece la
Politica Gobierno Digital para Colombia. Igualmente, para la implementacién de la Politica
de Gobierno Digital, se debe aplicar el Manual de Gobierno Digital que define los
lineamientos, estandares y acciones a ejecutar por parte de los sujetos obligados de esta
Politica. Cuyas disposiciones forman parte del Modelo Integrado de Planeacién y Gestién
(MIPG) y se integra con las politicas de Gestion y Desempefio Institucional en la dimension
operativa de Gestion para el Resultado con Valores, que busca promover una adecuada
gestion interna de las entidades y un buen relacionamiento con el ciudadano, a través de
la participacion y la prestacion de servicios de calidad.

Dentro del Plan de Desarrollo Distrital (2020-2024) “Un Nuevo Contrato Social y Ambiental
para la Bogota del Siglo XXI.”, la Contraloria de Bogota D.C., participa en el Propésito 5:
Construir Bogota- Region con Gobierno Abierto, Transparente y Ciudadania Consiente y
en el Programa 51: Gobierno Abierto, en ese sentido el proyecto se justifica por cuanto
contribuye al desarrollo de estrategias para implementar los lineamientos impartidos por el
Gobierno Nacional en materia de Politica de Gobierno Digital y actualizar la infraestructura
de TI, de hardware, software y servicios acorde con los avances tecnolégicos, la dinamica
del sector, las necesidades institucionales y el marco normativo en la materia, que soporten
adecuadamente el cumplimiento de la mision de la Contraloria de Bogotéa D.C., asi como
para mejorar los niveles de accesibilidad respetando el derecho al acceso a la informacion
en los sistemas requeridos por la ciudadania o poblacién o personas con discapacidad.

En ese sentido el proyecto se justifica por cuanto se requiere fortalecer el ejercicio del
control fiscal como resultado del mejoramiento de la Plataforma Tecnoldgica (hardware,
software y servicios de TI), para desarrollar las actividades de los funcionarios que
coadyuvan al cumplimiento de objetivos misionales.

Lo siguientes son los principales aspectos tenidos en cuenta:

a. Depreciacion: La plataforma de equipos de cémputo que atiende a los diferentes
procesos de la Entidad, se ha adquirido a través de procesos (Licitacion, Subasta)
en los ultimos diez afios, lo cual conlleva al inicio de una obsolescencia tecnolégica
a nivel de usuario, dado que las herramientas brindadas por el area de TIC
requieren dia a dia un mayor nivel de procesamiento y memoria en cada estacion.

b. Seguridad de la Informacion y ataques informaticos: La entidad desde enero del
2019 a febrero del 2020, ha recibido 173.648 ataques informaticos. Asi como existe
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el constante avance de las tecnologias comunicaciones; de igual forma aparecen
nuevas amenazas tecnolégicas que aumentan el nimero de riesgos informaticos,
lo cual conlleva a generar mayores controles que permitan mitigar la materializacion
de los mismos, durante el Gltimo cuatrienio se ha evidenciado ataques con mayor
frecuencia y mas especializados a la plataforma tecnoldgica de la Entidad, lo cual
nos obliga a mantener una infraestructura moderna, confiable y estable.

c. La actual emergencia sanitaria originada por el COVID 19 ha generado la
adaptacion de nuevos servicios para el teletrabajo, como es el caso de servicios en
la nube para asegurar la continuidad, disponibilidad y operabilidad de los servicios
de TI, asi como modalidades mixtas de servicios contratados en la nube y servicios
alojadas en el centro de datos de la entidad.

d. La nueva regulacion (Acto Legislativo No. 4 de 2019 y Decreto 403 de 2020), que
implica adquirir o adecuar la plataforma de hardware, software y servicios de TI,
para cumplir con los requisitos impartidos por la normativa. Asi como, avance
Politica de Gobierno digital y el cumplimiento a los lineamientos fijados por el
Gobierno Nacional y hacer un uso adecuado a los Activos de Informacion definidos,
los requisitos sefialados en el Decreto 1008 de 2018; asi como los estandares
fijados en la Norma ISO 27001.

e. Estructuracion, definicion y puesta en marcha de un Sistema Integrado de Gestion
Electronica de Documentos de Archivo para la Contraloria de Bogota D.C,
cumpliendo la normatividad que en materia de gestion documental establece el
Archivo General de la Naciéon, el Ministerio de Cultura, el Ministerio de las
Tecnologias de la Informacién y las Comunicaciones Yy el Archivo Distrital, los
procedimientos archivisticos fisicos y electronicos aplicables a las areas de
direccionamiento estratégico, misionales y de apoyo, y los requisitos técnicos y
funcionales que permitan apoyar el cumplimiento de las funciones administrativas
conferidas a la entidad, la correcta gestiéon y publicidad de la informacion
institucional y la toma de decisiones de forma oportuna en toda la organizacion.

f.  Renovacion del licenciamiento de los sistemas que apoyan la gestion de la entidad
(entre otros, Microsoft Office 365, mesa de servicio, antivirus, backup).

g. Sistemas de Informacion: La entidad cuenta con 14 sistemas de informacion, como
herramienta que apoyan la gestion misional y operativa. Se cuenta con contratos
de soporte y mantenimiento especialmente para los sistemas misionales y para los
demas el soporte es brindado directamente con funcionarios de la Direcciéon de TIC.

h. Servicios de apoyo complementarios para la gestion tecnolégica y de conectividad.

i. Mejorar los niveles de accesibilidad respetando el derecho al acceso a la
informacién y a la comunicacién en la pagina WEB y sistemas que se consideren
necesarios.




Cédigo formato: PDE-06-001

= . Version: 5.0
@ FORMULACION PROYECTOS DE | csdigo documento: PDE-06
CONTRALORIA INVERSION Version: 5.0

DE BOGOTA. D.C

Péagina 14 de 20

3. Objetivos
3.1 Objetivo General:

Atender la demanda de servicios de TI, acorde con los avances tecnoldgicos, la dinamica
del sector, las necesidades institucionales y el marco normativo en la materia, que soporte
adecuadamente el cumplimiento de la mision de la Entidad, asi como para mejorar los
niveles de accesibilidad respetando el derecho al acceso a la informacion en los sistemas
requeridos asi como para mejorar los niveles de accesibilidad respetando el derecho al
acceso a la informacion en los sistemas requeridos por la ciudadania o poblacién o
personas con discapacidad.

Indicador objetivo Descripcion Fuente de verificacién
Grado de cumplimiento en la | Medido a través de: | Informe generado por el
atencion de los | Porcentaje aplicativo mesa de
requerimiento de servicios | Meta: 90 servicios y seguimiento a

de Tl

Tipo de fuente: Informe

plan de accion.

Grado de cumplimiento del
proceso de adquisicién de
software, hardware y

Plan de Tecnologias de la

. Medido a través de: | Informacién y las

servicios de TI, para . X .
fortalecer la  capacidad Porcentaje Comunlcamorles - PETI,
Meta: 90 Plan de Accion de TIC y

tecnolégica de la entidad.
Grado de cumplimiento de la

Tipo de fuente: Informe

Plan Anual de

-, o Adquisiciones
atencion de los servicios q

prestados de TI.

3.2 Objetivos Especificos:

Desarrollar estrategias para implementar los lineamientos impartidos por el Gobierno
Nacional en materia de Politica de Gobierno Digital y actualizar la infraestructura de TI, de
hardware, software y servicios acorde con los avances tecnoldgicos, la dindmica del sector,
las necesidades institucionales y el marco normativo en la materia, que soporten
adecuadamente el cumplimiento de la mision de la Contraloria de Bogota D.C., asi como
para mejorar los niveles de accesibilidad respetando el derecho al acceso de la informacién
en los sistemas requeridos por la ciudadania o poblacién o personas con discapacidad.

Indicador Producto: Servicios tecnolégicos
Medido a través de: Porcentaje de capacidad
Cantidad: 90,0000
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Indicador Proyecto: Soluciones Informaticas Implementadas.

Medido a través de: Porcentaje

Cadigo: 1000G502

Formula: Si=Ut* 100/ Up

Tipo de Fuente: Informe

Fuente de Verificacién: Seguimiento Proyectos de Inversion, Plan Anual de Adquisiciones
y Plan Accién TIC

Medios:
v' Recursos presupuestales para adquirir nuevas herramientas tecnologias.
v' Ejecucién contractual de acuerdo al Plan Anual de Adquisiciones
v" Recurso humano técnico para atender todas las necesidades de TI.
v' Fortalecer las competencias del Recurso Humano que faciliten la implementacion.
v" Apoyo de personal especializado en TI.
Actividades:
v'Adquisicién de equipos tecnoldgicos y servicios de acuerdo a las necesidades de

ANENEN

la entidad.

Adquisicion y renovacion soporte u mantenimiento de software y licenciamiento de
acuerdo a las necesidades de la entidad.

Sistema Integrado de Gestion Electrénica de Documentos de Archivo

Contratar prestacion de servicios profesionales de apoyo especializado en TI.
Formacion en temas especializados de tecnologia.

4. Planteamiento seleccidon de alternativas

A partir del andlisis del problema, sus causas y efectos y de los objetivos planteados,
se plantea las siguientes alternativas:

Atender la demanda, a través de la adquisicion de tecnologias para actualizar la
infraestructura de TI, de hardware, software y servicios acorde con los avances
tecnolégicos, la dinamica del sector, los requerimientos de la entidad y niveles de
accesibilidad, que soporten adecuadamente el cumplimiento de la mision de la
Contraloria de Bogota D.C., para suplir las siguientes necesidades:

1.

2.

Adquisicion de equipos tecnoldgicos y servicios de acuerdo a las necesidades de
la entidad (equipos informaticos como equipos de escritorio, portatiles, impresoras,
escaner, fortalecimiento de la infraestructura del datacenter).

Adquisicion, renovacion, soporte 0 mantenimiento del licenciamiento de software,
de acuerdo a las necesidades de la entidad (Microsoft Office 365, mesa de servicio,
antivirus, Backups, entre otros).
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3. Estructuracion, definicién y puesta en marcha de un Sistema Integrado de Gestion
Electrénica de Documentos de Archivo para la Contraloria de Bogotad D.C,
cumpliendo la normatividad que en materia de gestion documental establece el
Archivo General de la Nacién, el Ministerio de Cultura, MinTic, y el Archivo Distrital,
los procedimientos archivisticos fisicos y electrénicos aplicables y los requisitos
técnicos y funcionales que permitan apoyar el cumplimiento de las funciones
administrativas conferidas a la entidad, la correcta gestion y publicidad de la
informacion institucional y la toma de decisiones de forma oportuna en toda la
organizacion.

4. Mejorar los niveles de accesibilidad, respetando el derecho al acceso a la
informacién en los sistemas requeridos por la ciudadania o poblacién o personas
con discapacidad y mitigar las barreras tecnoldgicas. Teniendo en cuenta las
recomendaciones formuladas por la SDP y SDM sobre personas con discapacidad
e inclusion del enfoque de género, que apliquen a la entidad.

5. Contratar prestacion de servicios profesionales de apoyo especializado en TI.

6. Formacion en temas especializados de tecnologia.

5. Andlisis de Riesgos

Los riesgos identificados al proyecto son:

solucion de Backups, switch
de Core, conjunto de discos
(SAN) y sitio Web no se
encuentren disponibles.

actividades
misionales de la
entidad

PROBABI MEDIDAS DE
FASE TIPO DESCRIPCION LIDAD IMPACTO EFECTOS MITIGACION
Incumplimiento
Baja ejecucion de las en la meta de
actividades programadas en gctualizacién la Seguimiento de la
las metas del Proyecto de infraestructura ejecucion del
Financier Inversm}n re_sponsabllldad de de TI (de proyecto y del
COMPONENTE os la  Direccibn de  TIC, | Improbable | Moderado hardware, Plan Anual de
relacionado con el desarrollo software Y | Adquisiciones.
de estrategias de Tecnologias servicios)  por
de Informacion y las procesos de
Comunicaciones. contratacion no
exitosos.
Posibilidad que los equipos
informaticos servidores de Suspension Monitoreo en la
aplicaciones y de bases de temporal del | prestacion de
Operacio _datos en produc_:cic’m, cumplimiento servicios de TI.
PROPOSITO nales infraestructura virtual, | Raro Mayor de las | Backups de la

informacion y del
entorno
tecnolégico.
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PROBABI MEDIDAS DE
FASE TIPO DESCRIPCION LIDAD IMPACTO EFECTOS MITIGACION
Afectacion de
Pérdida de integridad vy imagen y Implementacion
) e credibilidad
confidencialidad de la S de controles
. iy institucional. . -
informacion almacenada en P lineamientos
. Pérdida de .
Operacio |las bases de . L establecidos en el
ACTIVIDAD . Raro Mayor informacion. .
nales datos de los sistemas de Subsistema  de
h = S Exposicion a -
informacion y aplicaciones Gestion de
procesos .
gue se encuentran en | Seguridad de la
. egales, L
produccion. ) Informacion.
sanciones o]
demandas.

6. Metas del Proyecto

A continuacion, se relacionan las metas especificas a desarrollar dentro del proyecto de

inversion:
< NOMBRE PROYECTO
SoIpIIElS, DE INVERSION SIS

SEGPLAN No. | Fortalecimiento de la | Desarrollar estrategias para implementar

7694. Infraestructura de las | los lineamientos impartidos por el
Tecnologias de la | Gobierno Nacional en materia de Politica

SUIFP No. Informacion, mediante la | de Gobierno Digital y actualizar la

2020110010067 | Adquisicion de Bienes y | infraestructura de TI, de hardware,

Servicios de TI para la
Contraloria De Bogota
D.C. Bogota.

software y servicios acorde con los
avances tecnolégicos, la dinamica del
sector, las necesidades institucionales y
el marco normativo en la materia, que
soporten adecuadamente el
cumplimiento de la misibn de la
Contraloria de Bogotad D.C., asi como
para mejorar los niveles de accesibilidad
respetando el derecho al acceso de la
informacion en los sistemas requeridos
por la ciudadania o poblacion o personas
con discapacidad.

7. Balance Social

A este proyecto no aplica el Balance Social.
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8. Financiamiento del Proyecto

CODIGO: SEGPLAN No. 7694 y SUIFP No. 2020110010067.
NOMBRE PROYECTO DE INVERSION: Fortalecimiento de la Infraestructura de las Techologias de la Informacion, mediante la
Adquisicién de Bienes y Servicios de Tl para la Contraloria De Bogot4d D.C. Bogota.

RECURSO
META MAGNITUD 2020 2021 2022 2023 2024 TOTAL
Desarrollar estrategias para
implementar los
lineamientos impartidos por Magnitud
el Gobierno Nacional en | (Estrategias) 0 1 1 1 1 4
materia de Politica de
Gobierno Digital y actualizar
la infraestructura de TI, de Indicador
hardware, software vy Producto:
servicios acorde con los Servicios
avances tecnolégicos, la .
dinamica del sector, las | oo | 0 90% 90% 90% 90% 90%
necesidades institucionales través de:
y el marco normativo en la Porcentaje
materia, que  soporten | yo capacidad
adecuadamente el
cumplimiento de la mision
de la Contraloria de Bogota
D.C., asi como para mejorar
los niveles de accesibilidad |  Recursos 0 | $1.390.270.000 | $2.500.000.000 | $900.000.000 | $900.000.000 | $5.690.270.000
respetando el derecho al
acceso de la informacién en
los sistemas requeridos por
los ciudadanos
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9. Resumen del Proyecto.

Resumen o
e T T T

Atender la demanda de servicios de T, acorde
con los avances tecnologicos, la dinamica del

sector, 1as necesidades institucicnales y el marco  raguerimiento de
normativo en la materia, que soporte a
adecuadamente el cumplimiento de la mision de

Grado de cumplimiento
en la atencion de los

Tipo de fuente: Informe

Fuente: Informe generado por el
aplicative mesa de servicios y

= e Bl e seguimiento a plan de accion.

T la Entidad.
g Grado de cumplimiento  Tipo de fuente: Informe
L] del proceso de i
2 adquisicion de software, Fuente: Plan de Tecnologias de
< hardware y servicios de |2 Informacion y las
= Ti, para fortalecer la Conjyrlcauones - PETI, Plan de
o J p e Accion de TIC y Plan Anual de
capacidad tecnologica  agqisiciones.
de la entidad. Grado de
cumplimiento de la
atencion de los servicios
prestados de TI.
1.1 Servicios tecnologicos indice de capacidad en Tipo de fuente: Informe
L i Fuerrte Seguimienio al Proyecto
gﬁ servicios de tecnologia ¢ Inversion, Plan Anual e
ﬁ Mqunslmnne:s y Plan de Accion
E = TIC.
E La meta del 90% se mide con
4 base a las actividades
o programada v ejecutadas en
cada una de las vigencias.
Tipo de fuente:
1.1.1 - Desamollar 4 esfrategias para implementar Nombre: Soluciones
los lineamientos i'npartidnslpor el Gobierno Informaticas Fuente:
@ MNacional en materia de Politica de Gobiemo Implementadas
E Digital y actualizar la infraestruciura de TI, de
hardware, software y servicios acorde con los - L
= avances tecnolbgicos, Ia dindmica del sector, 1z Unidad de Medida:
B necesidades insfitucionales y &l marce normative  POrcentaje
< en la materia, que soporten adecuadamente el
cumplimiento de la mision de la Contraloria de Meta: 7.0001

Bogota D.C., asi como para mejorar los niveles
de accesibilidad.(*)

10. Control de cambios.

Suspension
temporal del
cumplimiento de
las actividades
misionales de la
entidad

Suspension
temporal del
cumplimiento de
las actividades
misionales de la
entidad

Incumplimiento
en la meta de
actualizacion la
infraestructura
de Tl (de
hardware,
software y
servicios) por
procesos de
contratacion no
EXItos0s.
Afectacion de
imagen y
credibilidad
institucional.
Pérdida de
informacion.
Exposicion a
procesos legales
o sanciones.

Fecha de Modificacion

Descripcion de la modificacion

a la entidad en la vigencia 2021.

(d/m/a)
16/junio/2020 Formulacion Inicial.
Se ajusta al Plan Estratégico 2020 — 2022 y conforme al
28/Dic/2020 presupuesto de la vigencia 2020 y al gasto de inversién aprobado

14/Julio/2021

Se ajustan los objetivos y estrategias, conforme al PEI version 2.

9/Agosto/2021

Se realiza traslado de recursos por valor de $359.730.000 del
Proyecto de Inversibn 7694 al 7627 y 7626, aprobado con
Resolucion 1982 de 2021 traslado presupuestal entre proyectos de




O
CONTRALORIA

DE BOGOTA. D.C

Cadigo formato: PDE-06-01

, Version: 4.0
FORMULACION PR,OYECTO DE Codigo documento: PDE-06
INVERSION Version: 4.0

Péagina 20 de 20

Fecha de Modificacion
(d/m/a)

Descripcion de la modificacion

inversion, Viabilidad SDP 1-2021-18246 Viabilidad SDP 2021-07-
19 y Viabilidad Técnica Direccion Planeacion 3-2021-22057 de
2021-07 Concepto viabilidad traslado Proyectos 7627 7626 774 y
7694, conforme a lo aprobado en Juntas de Compras y Licitaciones
No. 6 del 13 de julio de 2021.

8/Octubre/2021

Se ajusta de acuerdo al presupuesto de inversion para la vigencia
2022, con los soportes: Oficio 1-2021-26255 Cuota Global de Gasto
2022 y 3-2021-33267 de 2021-10-08 Distribucion gasto inversion
2022.

11/0ct/2021

Se ajusta de acuerdo a la solicitud de viabilidad para trasladar
recursos por valor total de $250.000.000, del Proyecto de Inversion
7627 — “Fortalecimiento del Sistema Integrado de Gestién SIG,
MIPG vy la Capacidad Institucional” al Proyecto de Inversion 7694 —
“Fortalecimiento de la Infraestructura de las tecnologias de la
Informacién, mediante la adquisicion de bienes y servicios de TI
para la Contraloria de Bogota D.C.”, de acuerdo al concepto de
viabilidad de la Direccién de Planeacion radicado 3-2021-32974 de
2021-10-06, conforme a lo aprobado en Junta de Compras y
Licitaciones No. 8 del 6 de octubre de 2021, en la cual se aprobé el
traslado de recursos entre los mencionados proyectos, para
renovacion de equipos de computo.

Se ajusta con los recursos de inversién aprobados para la vigencia
2022 por $2.500.000.000.

31/Diciembre/2021

Se realiza la revisién y actualizacion del documento de formulacion,
de conformidad con las directrices impartidas por la Direccién de
Planeacion mediante memorando 3-2021-41354 Fecha: 2021-12-
24.

DIRECCION DE TECNOLOGIAS DE LA INFORMACION

Y LAS COMUNICACIONES.




